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Сценарий Стек 

ОР_НАSН160 

<хеш> 

OP_EQUAL <RedeemScript> ) 

Рис. 13.35. Первая стадия выполнения 
сценария p2sh-p2wsh 

Операция ОР НАSНl 60 возвратит хеш из сценария RedeemScript (рис. 13.36). 

Сценарий Стек 

<хеш> 

OP_EQUAL <хеш> ) 

Рис. 13.36. Вторая стадия вьтолнения 
сценария p2sh-p2wsh 

Далее хеш размещается в стеке, после чего выполняется операция ОР _ 

EQUAL (13.37). 

Сценарий Стек 

<хеш> 

( OP_EQUAL ) <хеш> 

Рис. 13.37. Третья стадия выполнения 
сценария p2sh-p2wsh 

Как в сценарии p2sh-p2wpkh, старые узлы (до внедрения протокола 
BIP0016) отметят ввод транзакции как достоверный, если сравниваемые хеши 

равны, поскольку им ничего неизвестно о правилах проверки на достовер­

ность в p2sh. А новые узлы (после внедрения протокола BIP0016) распознают 

особую последовательность команд для выполнения сценария p2sh, и поэто­
му сценарий RedeemScript будет интерпретирован как новые команды сцена­
рия. В частности, сценарий RedeemScript состоит из такой же самой последо­
вательности команд ОР _О 32-байтовый хеш, как и сценарий ScriptPubKey для 
p2wsh (рис. 13.38). 

В итоге состояние сценария окажется таким, как показано на рис. 13.39. 
И это, конечно, такое же самое начальное состояние, как и для сценария 

p2wsh (13.40). 
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- 22 · Длина поля <Redee~Scrtpt> 
г ' 

Рис. 13.38. Сценарий RedeeтScript для p2sh-p2wpkh 

Сценарий Стек 

ОР_О 

<32-байтовый хеш> 

Рис. 13.39. Четвертая стадия 
выполнения сценария p2sh-p2wsh 

Сценарий Стек 

( <32-байтовый хеш>) о ) 

Рис. 13.40. Пятая стадия выполнения 
сценария p2sh-p2wsh 

32-байтовый хеш является элементом и поэтому размещается в стеке 

(рис. 13.41). 

Сценарий Стек 

<32-байтовый хеш> 

о 

Рис. 13.41. Шестая стадия выполнения 
сценария p2sh-p2wsh 

На этой стадии старые узлы (до внедрения протокола Segwit) отметят дан­
ный ввод транзакции как достоверный, поскольку им неизвестны правила 

проверки на достоверность, принятые в Segwit. А новые узлы (после внедре­
ния протокола Segwit) распознают особую последовательность команд для 
выполнения сценария p2wsh. Поле заверения (рис. 13.42) содержит сценарий 
WitnessScript (13.43). Хеш-код sha256 из сценария WitnessScript сравнивается 
с 32-байтовым хешем, и если они равны, то WitnessScript интерпретируется 
как команды выполнения сценария, вводимые в набор команд (рис. 13.44). 

Гnава 13. Протокоn Segwit 309 



0'0047 044B220010d2854b86b90Ыc316611a>~fGd9f15cL4bBBt5c4992630f77ff004 
t 9е tt~ 122041 Оь fc 3ес8481 f а98е13?Ыё B8Bq<J( 91.LbCC:d fб0Ьf4d 3f П9с5.э 15899ЬЬб 
64а >0147 •0440ll04бd66121cbl66, kbl Збба l':J.\ f9t>fd[:Je11e0t>OB03S4f18188.>!j8<Jбl 
ec16cSdd0022072 2 

13 C(:)c.t 1 j .i 

'Н 1 1~ qr. 
4 <J(' 

- 04 Количес во элементов заверения 

00 ОР_0 

47 Длина <ПОДПИСИ Х> 

3044 .01 ~подпись х> 

69 - Длина nоля WitnessScript 
~ 

Рис. 13.42. Поле заверения из сценария p2sh-p2wsh 
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Рис. 13.43. Сценарий WitnessScript для p2sh-p2wsh 

Сценарий Стек 

ОР_О 

<подпись 1> 
<подпись 2> 

ОР 2 
<открытый ключ 1 > 
<открытый ключ 2> 
<открытый ключ З> 

ОР_З 

OP _ CHECKMULТISIG 

Рис. 13.44. Седьмая стадия 
выполнения сценария p2sh-p2wsh 

Как видите, это мультиподпись типа "2 из з': аналогичная рассматривае­
мой в главе 8. Если подписи действительны, то данный сценарий завершается 
так, как показано на рис. 13.45. 
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Сценарий Стек 

Рис. 13.45. Конечное состояние 
сценария p2sh-p2wsh 

) 

Подобным образом обеспечивается обратная совместимость сценария 

p2wsh. А прежние кошельки могут пересылать биткойны для оплаты типа 
p2sh по сценариям ScriptPubKey. 

Проrраммная реаnизация сценариев 
p2wsh и p2sh-p2wsh 

Синтаксический анализ и сериализация реализуются в данном случае та­

ким же образом, как и прежде. Основные изменения придется внести в метод 

verify_input () из исходного файла tx.py, а также в метод evaluate () из 
исходного файла script . ру, как показано ниже. 

class Тх: 

def verify_input(self, input_index): 
tx_in = self.tx_ins[input_index] 
script_pubkey = tx_in.script_pubkey(testnet=self .testnet) 
if script_pubkey.is_p2sh_script_pubkey(): 

comrnand = tx_in.script_sig.comrnands(-1) 
raw_redeem = int_to_little_endian(len(comrnand), 1) \ 

+ comrnand 
redeem_script = Script.parse(BytesIO(raw_redeem)) 
if redeem_script.is_p2wpkh_script_pubkey(): 

z = self.sig_hash_bip143(input_index, redeem_script) 
witness = tx in.witness 

elif redeem_script.is_p2wsh_script_pubkey() : Ct 
comrnand = tx_in.witness(-1) 
raw_witness = encode_varint(len(comrnand)) + comrnand 
witness_script = Script .parse(BytesIO(raw_witness)) 
z = self . sig_hash_bip143(input_index, 
witness_script=witness_script) 
witness = tx in.witness 

else: 
z = self . sig_hash(input_index, redeem_script) 
witness = None 

else: 
if script_pubkey.is_p2wpkh_script_pubkey(): 

z = self.sig_hash_bipl43(input_index) 
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witness = tx in.witness 
elif script_pubkey.is_p2wsh_script_pubkey(): ft 

comrnand = tx_in.witness(-1] 
raw_witness = encode_varint(len(comrnand)) + comrnand 
witness_script = Script.parse(BytesIO(raw_witness)) 
z = self.sig_hash_bip143(input_index, 

witness = tx in.witness 
else: 

witness_script=witness_script) 

z = self.sig_hash(input_index) 
witness = None 

comЬined_script = tx_in.script_sig \ 
+ tx_in.script_pubkey(self .testnet) 

return comЬined_script.evaluate(z, witness) 

О Здесь обрабатывается сценарий p2sh-p2wsh. 

8 Здесь обрабатывается сценарий p2wsh. 

Затем следует запрограммировать способ выявления сценария p2wsh в ис­
ходном файле script. ру: 

def p2wsh_script(h256): 
' ' 'Принимает хеш-код hashl 60 и возвращает 

сценарий ScriptPuЬKey для p2wsh''' 
return Script ( [ОхОО, h256]) О 

class Script: 

def is_p2wsh_script_pubkey(self): 
return len(self.cmds) == 2 and self.cmds[O] == ОхОО \ 

and type(self.cmds[l]) == bytes \ 
and len(self.cmds[l]) == 32 

О Как и предполагалось, последовательность команд ОР О <32-байтовьrй 

хеш>. 

И наконец, ниже реализуется особое правило для p2wsh. 

class Script: 

def evaluate(self, z, witness): 

while len(comrnands) > О: 

else: 
stack.append(comrnand) 
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if len(stack) == 2 and stack[OJ == Ь'' \ 
and len(stack[l]) == 32: 

s256 = stack.pop() tt 
stack.pop () 8 
cmds.extend(witness[:-1]) 8t 
witness_script = witness[-1] tt 
if s256 != sha256(witness_script): tt 

print('bad sha256 {} vs {}'.format( 
s256.hex(), sha256(witness_script) .hex())) 

return False 
stream = BytesIO(encode_varint(len(witness_script)) 

+ witness_script) 
witness_script_cmds = Script.parse(stream) .cmds Clt 
cmds.extend(witness_script_cmds) 

О Элемент на вершине стека является хеш-кодом sha256 из сценария 
WitnessScript. 

8 Второй элемент в стеке обозначает нулевую версию заверения. 

8 Все, кроме сценария WitnessScript, вводится в набор команд. 

8 Сценарий WitnessScript является последним элементом в поле заверения. 

8 Сценарий WitnessScript следует хешировать по алгоритму sha256, как 
обозначено в стеке. 

Ф Проанализировать синтаксически сценарий WitnessScript и ввести его 
в набор команд. 

Прочие усовершенствования 

В протоколе Segwit решается также задача квадратичного хеширования 
благодаря применению другого алгоритма вычисления хеша подписи. Нема­

ло вычислений хеша подписи (z) можно использовать повторно вместо того, 
чтобы требовать новый хеш-код hash256 для каждого ввода транзакции. По­
рядок, в котором вычисляется хеш подписи, подробно описан в протоколе 

BIP0143 и реализован в исходном файле code-chlЗ/tx.py. 
Еще одно усовершенствование состоит в том, что по принятым прави­

лам открытые ключи в несжатом формате SEC теперь запрещены. Ради эко­
номии места в протоколе применяются открытые ключи только в сжатом 

формате SEC. 
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Заключение 

В этой главе были подробно описаны особенности протокола Segwit, что­
бы стали понятны его функциональные возможности. В главе 14 рассматри­

ваются следующие шаги, которые вам предстоит предпринять на пути к раз­

работке биткойна. 
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ГЛАВА 14 

Дополнительные вопросы 
и следующие шаrи 

Если, прорабатывая материал данной книги, вы добрались до этой главы, 

можете себя поздравить! Это означает, что вы узнали немало о внутреннем 

механизме действия биткойна, и можно надеяться, что это вдохновило вас 

узнать об этой технологии еще больше. Данная тема затронута в этой книге 

лишь вскользь. А в этой главе будет вкратце рассмотрен ряд других вопро­

сов, которые могут вас заинтересовать, чтобы изучить их более основатель­

но. Кроме того, здесь поясняется, как начать карьеру разработчика биткойна 

и как присоединиться к сообществу разработчиков, активно действующих в 

данной области. 

Темы дnя даnьнейшеrо изучения 

Ниже вкратце рассматриваются дополнительные вопросы и обсуждаются 

темы для дальнейшего изучения биткойна. 

Криптоваnютные кошельки 

Создание криптовалютного кошелька - дело непростое, потому что защи­

тить секретные ключи нелегко. Кроме того, имеется целый ряд стандартов, 

которые могут оказать помощь в создании криптовалютных кошельков. 

Иерархически детерминированные коwеnьки 

Из соображений конфиденциальности пользоваться адресами повторно не 

рекомендуется (см. главу 7). Это означает необходимость в создании цело­
го ряда адресов. Но, к сожалению, хранение разных секретных ключей по 

каждому адресу в отдельности может стать непростой задачей обеспечения 

безопасности и резервного копирования. При этом возникают следующие 



вопросы: как выполнить резервное копирование всех секретных ключей, как 

сгенерировать массу секретных ключей и выполнить их резервное копирова­

ние как впервые, так и повторно, какую систему выбрать, чтобы обеспечить 

актуальность резервных копий? 

Для решения данной задачи были первоначально реализованы детермини­

рованные кошельки, в том числе криптовалютный кошелек Armory. Суть де­
терминированного криптовалютного кошелька состоит в том, чтобы сгенери­

ровать одно начальное случайное значение и создать по нему немало разных 

адресов. Детерминированные кошельки типа Armory были замечательны во 
многих отношениях, кроме необходимости каким-то образом группировать 

адреса. Поэтому был принят стандарт BIP0032 на иерархически детерминиро­
ванные кошельки со многими уровнями и ключами, причем каждый со своим 

особым путем вывода. В стандарте BIP0032 были определены соответству­
ющие спецификации и тестовые наборы, поэтому, реализовав собственный 

детерминированный кошелек в сети testnet, можно очень многому научиться. 
Кроме того, в протоколе BIP0044 определяется, что именно означает каж­

дый уровень иерархии по стандарту BIP0032, а также нормы передовой прак­
тики для применения единственного иерархически детерминированного 

начального случайного значения для хранения монет в самых разных крип­

товалютах. Реализация протокола BIP0044 позволяет также разобраться в ин­
фраструктуре иерархически детерминированного кошелька. И хотя во мно­

гих кошельках (Trezor, Coinomi и т.д.) реализованы оба стандарта, BIP0032 и 
BIP0044, последний вообще игнорируется в некоторых кошельках, а вместо 
этого используется собственная иерархия по стандарту BIP0032 (примером 
тому служат криптовалютные кошельки Electrum и Edge). 

Мнемонические начапьные спучайные значения 

Записывать и перезаписывать 256-разрядные начальные случайные зна­

чения очень неудобно и чревато ошибками. В качестве вывода из этого по­

ложения в стандарте BIP0039 описывается способ кодирования начального 
случайного значения в виде целого ряда слов на английском языке. Таких 

слов может быть 2048 (т.е. 211), а это означает, что каждое слово кодирует 
11 битов начального случайного значения. В стандарте BIP0039 точно опре­
деляется, каким образом зарезервированная мнемоника переводится в на­

чальное случайное значение по стандарту BIP0032, а вместе со стандартами 
BIP0032 и BIP0044 - каким образом реализуются резервное копирование 

и восстановление большинства кошельков. Поэтому написание кода для 
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реализации криптовалютного кошелька, действующего в сети testnet по стан­
дарту BIP0039, позволит вам войти во вкус разработки биткойна. 

Платежные каналы и протокоn Lightning Network 
Платежные каналы являются атомарными единицами сети Lightning 

Network, и поэтому на следующем этапе очень полезно изучить принцип их 
действия. Реализовать платежные каналы можно самыми разными способа­

ми, но в стандарте BOLT описывается спецификация, применяемая в узлах 
сети Lightning Network. На момент написания данной книги эти специфика­
ции находятся на стадии разработки и доступны по адресу https: / / gi thub. 
com/lightningnetwork/lightning-rfc/. 

Участие в разработке биткойна 

Большая часть этики биткойна относится к активному участию в сообще­

стве разработчиков. И основной способ сделать это - принять участие в 

проектах с открытым исходным кодом. Перечень таких проектов довольно 

обширный, и ниже в качестве примера перечислены некоторые из них. 

• Bitcoin Core (https: //github.com/Ьitcoin/Ьitcoin) 

Эталонный клиент 

• Libbltcoin (https: //github. com/libЬitcoin/libЬitcoin-system) 

Альтернативная реализация биткойна на С++ 

• btcd (https: / / gi thuЬ. com/Ьtcsui te/Ьtcd) 

Реализация биткойна на языке Golang 

• Bcoin (https: / /github. com/bcoin-org/bcoin) 

Реализация биткойна на языке JavaScript с поддержкой со стороны веб­
службы purse.io 

• pycoin (https: //github. com/richardkiss/pycoin) 

Библиотека Python для биткойна 

• Вitcoin/ (https: / /github. com/Ьitcoinj /Ьitcoinj) 

Библиотека Java для биткойна 

• Bitcoin/S (https: //github. com/Ьitcoinjs/Ьitcoinjs-lib) 

Библиотека JavaScript для биткойна 
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• ВТСРау (https: / / gi thub. com/btcpayserver /btcpayserver) 

Механизм обработки платежей в биткойнах, написанный на С# 

Участие в подобных проектах может принести пользу по многим причи­

нам, включая перспективные возможности трудоустройства, обучения, чер­

пания замыслов по поводу открытия собственного дела и т.д. 

Друrие предnаrаемые проекты 

Если вы все еще раздумываете, в каком именно проекте вам выгоднее все­

го принять участие, обратите внимание на ряд других проектов, кратко опи­

сываемых в последующих разделах. 

Криптоваnютный коwеnек в сети testnet 
Важность обеспечения безопасности биткойна трудно переоценить. На­

писание кода, реализующего криптовалютный кошелек даже в сети testnet, 

поможет вам лучше понять различные соображения, которые следует при­

нимать во внимание, создавая такой кошелек. Пользовательский интерфейс, 

резервные копии, адресные книги и предыстории транзакций являются лишь 

некоторыми вопросами, которые вам придется решать, создавая криптова­

лютный кошелек. А поскольку криптовалютный кошелек является самым 

распространенным приложением биткойна, создавая его, вы узнаете немало 

о потребностях пользователей. 

Обозреватеnь бnоков 

Более честолюбивый проект подразумевает написание кода, реализующе­

го обозреватель блоков. Ключом к созданию своего обозревателя блоков слу­

жит сохранение данных из блокчейна легко доступным способом. Здесь мо­

жет пригодиться применение традиционной базы данных вроде Postgres или 
MySQL. А поскольку в Bitcoin Core отсутствуют индексы адресов, внедрив их, 

вы сможете искать неизрасходованные выводы транзакции (UTXO) и про­
шлые транзакции по адресу, что желательно для большинства пользователей. 

Интернет-магазин 

Интернет-магазин с торговыми операциями в биткойнах является еще од­

ним проектом, работа над которым поможет вам в изучении данной техно­

логии. Это особенно уместно для разработчиков веб-приложений, поскольку 
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им, как правило, известно, как создавать веб-приложения. Веб-приложение с 

серверной частью для поддержки биткойна может стать эффективным сред­

ством, позволяющим избегать сторонних зависимостей при оплате. Еще раз 

советуем начать с testnet и использовать криптоrрафически защищенные би­
блиотеки с безопасным туннельным соединением для выполнения платежей. 

Сnужебная бибnиотека 

Создание служебной библиотеки, подобной той, которая была постро­

ена в данной книге, служит еще одним отличным способом узнать больше 

о биткойне. В частности, написание кода для сериализации хеша подписи в 

протоколе Segwit по стандарту BIP0143 может оказать помощь в овладении 
программированием протоколов. А перенос кода из примеров, приведенных 

в данной книге, на другой язык программирования может также стать отлич­

ным подспорьем для изучения биткойна. 

Трудоустройство 

Если вы проявляете заинтересованность в более глубоком освоении дан­

ной области, то перед вами открываются обширные возможности стать про­

фессиональным разработчиком. А подтверждением того, что вы кое-что знае­

те о биткойне, может стать портфель проектов, выполненных вами самостоя­

тельно. Участие в действующих проектах с открытым кодом или выполнение 

собственного проекта поможет вам обратить на себя внимание работодате­

лей. Кроме того, программирование на уровне прикладного интерфейса АР!, 

разработанного любой отдельной компанией, - отличный способ получить 

приглашение на собеседование по поводу трудоустройства! 

Как правило, найти работу по месту жительства намного проще, посколь­

ку работодатели не особенно рискуют нанимать на работу удаленно работа­

ющих разработчиков. Посетите местные семинары и неформальные встречи 

по интересам, свяжитесь с их участниками, и вам будет намного проще найти 

работу разработчика в области биткойна. 

Аналогично, чтобы найти работу в удаленном режиме, нужно, чтобы вас 

заметили. Не только участвуйте в проектах с открытым кодом, но и посещай­

те конференции, устанавливайте контакты, создавайте и публикуйте техниче­

ское содержимое в Интернете (видеоролики в YouTube, блог-посты и т.д.). Все 
это поможет вам обратить на себя внимание и получить работу в удаленном 

режиме. 
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Заключение 

Мне очень приятно, что вы дочитали эту книгу до конца. Если у вас по­

явится желание поделиться своими успехами в освоении премудростей про­

граммирования биткойна, буду рад получить от вас известие! Пишите мне по 

адресу j immy@programmingЬlockchain. сот. 
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ПРИЛОЖЕНИЕ 

Ответы к упражнениям 

Гnава 1. Конечные поnя 

Упражнение 1 

Напишите соответствующий метод _ne_ () , в котором оба объекта типа 
Field.Element проверяются на неравенство. 

class FieldElement: 

def ~ne~(self, other): * этот метод должен выполнять операцию сравнения * на неравенство, обратную операции == 
return not (self == other) 

Упражнение 2 

Решите приведенные ниже задачи в конечном поле F57 при условии, что 

все знаки + здесь обозначают операцию сложения + f а все знаки - - опера­

цию вычитания -1 в данном конечном поле . 

• 44 + 33 

• 9 - 29 

• 17 + 42 + 49 

• 52 - 30 - 38 

»> prime = 57 
>>> print((44+33)%prime) 
20 
>>> print((9-29)%prime) 
37 
>>> print((17+42+49)%prime) 
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51 
>>> print((52-30-38)%prime) 
41 

Упражнение 3 

Напишите соответствующий метод _sub_ () , в котором определяется 
операция вычитания двух объектов типа FieldElement. 

class FieldElement: 

def ~suЬ~(self, other): 
if self.prime != other.prime: 

raise TypeError( 
'Cannot subtract two numЬers in different Fields') 

# поля self.num и other.num содержат конкретные значения 
# в поле self.prime находится значение для взятия по модулю 
num = (self.num - other.num) % self.prime 
# возвратить элемент того же самого класса 
return self.~class~(num, self.prime) 

Упражнение 4 

Решите приведенные ниже уравнения в конечном поле F97 при условии, 

что операции умножения и возведения в степень выполняются в данном ко­

нечном поле . 

• 95 х 45 х 31 

• 17 х 13 х 19 х 44 

• 127 х 7'149 

»> prime = 97 
>>> print(95*45*31 % prime) 
23 
>>> print(l7*13*19*44 % prime) 
68 
>>> print(l2**7*77**49 % prime) 
63 

Упражнение 5 
Какое из приведенных ниже множеств чисел находится в конечном поле 

F19, если k = 1, 3, 7, 13, 18? Есть ли в этих множества что-нибудь примеча­
тельное? 
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{ k х о, k х 1, k х 2, k х 3, ... k х 18} 

>» prime = 19 
>>> for k in (1, 3, 7, 13, 18): 

print([k*i % prime for i in range (prime) ] ) 
[О, 1, 2, 3, 4, 5, 6, 7, 8, 9, 10, 11, 12, 13, 14, 15, 16, 17, 18] 
[О, 3, 6, 9, 12, 15, 18, 2, 5, 8, 11, 14, 17, 1, 4, 7, 10, 13, 16] 
[О, 7, 14, 2, 9, 16, 4, 11, 18, 6, 13, 1, 8, 15, 3, 10, 17 / 5, 12] 
[О, 13, 7, 1, 14, 8, 2, 15, 9, 3, 16, 10, 4, 17, 11, 5, 18, 12, 6] 
[О, 18, 17, 16, 15, 14, 13, 12, 11, 10, 9, 8, 7 / 6, 5, 4, 3, 2, 1] 
>>> for k in (1, 3, 7, 13, 18) : 

print(sorted([k*i % prime for i in range(prime)])) 
[О, 1, 2, 3, 4, 5, 6, 7, 8, 9, 10, 11, 12, 13, 14, 15, 16, 17, 18] 
[О, 1, 2, 3, 4, 5, 6, 7, 8, 9, 10, 11, 12, 13, 14, 15, 16, 17, 18] 
[О, 1, 2, 3, 4, 5, 6, 7, 8, 9, 10, 11, 12, 13, 14, 15, 16, 17, 18] 
[О, 1, 2, 3, 4, 5, 6, 7, 8, 9, 10, 11, 12, 13, 14, 15, 16, 17, 18] 
[0, 1, 2, 3, 4, 5, 6, 7, 8, 9, 10, 11, 12, 13, 14, 15, 16, 17, 18] 

В результате сортировки всеrда получается одно и то же множество. 

Упражнение 6 

Напишите соответствующий метод _rnul_ () , в котором определяется 
операция умножения двух элементов конечноrо поля. 

class FieldElement: 

def ~mul~(self, other): 
if self.prime != other.prime: 

raise TypeError( 
'Cannot multiply two numЬers in different Fields') 

# поля self.num и other.num содержат конкретные значения 
# в поле self.prime находится значение для взятия по модулю 
num = (self.num * other.num) % self.prime 
# возвратить элемент того же самого класса 
return self.~class~(num, self .prime) 

Упражнение 7 

Если р = 7, 11, 17, 31, то какое из приведенных ниже множеств окажется в 
конечном поле FP? 

{1 (р-1), z(p- 1>. 3(p- l), 4(p- l), ". (р - l)(p- 1>} 

>>> for prime in (7, 11, 17, 31): 
print([pow(i, prime-1, prime) for i in range(l, prime)]) 

[1, 1, 1, 1, 1, 1] 
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[ 1, 1, 1, 1, 1, 1, 1, 1, 1, 1) 
[ 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1) 
[ 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 
1, 1, 1, 1, 1, 1, 1, 1, 1) 

Упражнение 8 
Решите следующие задачи в конечном поле F31: 

• 3 / 24 

• 1Т3 

• 4-4 х 11 

»> prirne = 31 
>>> print(3*pow(24, prirne-2, prirne) % prirne) 
4 
>>> print(pow(l7, prirne-4, prirne)) 
29 
>>> print(pow(4, prirne-5, prirne)*ll % prirne) 
13 

Упражнение 9 

1, 1, 1, 1,\ 

Напишите соответствующий метод _truedi v_ (), реализующий опера­
цию деления двух элементов конечного поля. 

Следует, однако, иметь в виду, что в версии Python 3 операция деления 

разделена по двум функциям - _truedi v_ () и _floordi v_ () . Первая 
функция выполняет обычную операцию деления, а вторая - операцию цело­

численного деления. 

class FieldElernent: 

def truediv (self, other) : 
if self.prirne != other.prirne: 

raise TypeError( 
'Cannot divide two numЬers in different Fields') 

# воспользоваться малой теоремой Ферма: 
# self.nurn**(p-1) % р == 1 
# это означает следующее: 
# l/n == pow(n, р-2, р) 

# возвратить элемент того же самого класса 
nurn = self.nurn * pow(other.nurn, self.prirne - 2, self.prirne) \ 

% self.prirne 
return self. class (nurn, self .prirne) 
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Гnава 2. Эnnиптические кривые 
Упражнение 1 

Выясните, какие из приведенных ниже точек находятся на кривой, описы­

ваемой уравнением у = х3 + Sx + 7. 
(2,4), (-1,-1), {18,77), (5,7) 

>>> def on_curve(x, у): 

... return у**2 == х**З + S*x + 7 
>>> print(on_curve(2,4)) 
False 
>>> print(on_curve(-1,-1)) 
True 
>>> print(on_curve(lB,77)) 
True 
>>> print(on_curve(S,7)) 
False 

Упражнение 2 
Напишите метод _ne_ () для класса Point, чтобы сравнить в нем оба 

объекта данного класса на неравенство. 

сlазз Point: 

def ~ne~(self, other): 
return not (self == other) 

Упражнение 3 

Реализуйте проверку в том случае, если обе точки являются аддитивной 

инверсией, т.е. имеют одинаковые координаты х, но разные координаты у, а 

следовательно, через них проходит вертикальная линия. В результате такой 

проверки должна быть возвращена бесконечно удаленная точка. 

сlазз Point: 

if self.x == other.x and self.y != other.y: 
return self. сlазз (None, None, self.a, self.b) 
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Упражнение 4 

Где на кривой, описываемой уравнением у2 =к+ Sx + 7, находится точ­
ка, получаемая в результате сложения исходных точек с координатами (2,5) 
+ (-1,-1)? 

>>> xl, yl = 2, 5 
>>> х2, у2 = -1, -1 
>>> s = (у2 - yl) / (х2 - xl) 
>>> х3 = s**2 - xl - х2 

>>> у3 = s * (xl - х3) - yl 
>>> print(x3, у3) 

3.0 -7.0 

Упражнение 5 
Напишите метод add ( ) для проверки условия в том случае, когда х1 

'#Х2· 

class Point: 

def ~add~(self, other): 

if self.x != other.x: 
s = (other.y - self.y) / (other.x - self.x) 
х = s**2 - self.x - other.x 
у= s * (self.x - х) - self.y 
return self.~class~(x, у, self.a, self.b) 

Упражнение 6 
Где на кривой, описываемой уравнением у2 = к + Sx + 7, находится точка, 

получаемая сложением исходных точек с координатами (-1,-1) + (-1,-1)? 

>>> а, xl, yl = 5, -1, -1 
>>> s = (3 * х1**2 + а) / (2 * yl) 
>>> х3 = s**2 - 2*xl 
>>> у3 = s*(xl-x3)-yl 
»> print(x3,y3) 
10.0 77.0 

Упражнение 7 

Напишите метод add ( ) для проверки условия в том случае, когда 

Р1 = Р2. 
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сlазз Point: 

def add (self, other) : 

if self == other: 
s = (З * self.x**2 + self .a) / (2 * self.y) 
х = s**2 - 2 * self.x 
у= s * (self.x - х) - self.y 
return self.~class~(x, у, self.a, self.b) 

Гnава 3. Криптоrрафия по эnnиптическим кривым 

Упражнение 1 

Выясните, находятся ли приведенные ниже точки на кривой, описываемой 

уравнением у2 = х3 + 7 над конечным полем F223• 

(192,105}, (17,56), (200,119), (1,193}, (42,99) 

>>> from есс import FieldElement 
»> prime = 223 
>>>а= FieldElement(O, prime) 
>>> Ь = FieldElement(7, prime) 
>>> def on_curve(x,y): 

return у**2 == х**З + а*х + Ь 
>>> print(on_curve(FieldElement(192, prime), FieldElement(105, prime))) 
True 
>>> print(on_curve(FieldElement(17, prime), FieldElement(56, prime))) 
True 
>>> print(on_curve(FieldElement(200, prime), FieldElement(119, prime))) 
False 
>>> print(on_curve(FieldElement(l, prime), FieldElement(193, prime))) 
True 
>>> print(on_curve(FieldElement(42, prime), FieldElement(99, prime))) 
False 

Упражнение 2 
Выполните сложение приведенных ниже точек для кривой, описываемой 

уравнением у2 = х3 + 7 над конечным полем F223• 

• (170,142} + (60,139} 

• (47,71} + (17,56} 

• (143,98) + (76,66} 
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>>> from есс import FieldElement, Point 
»> prime = 223 
>>>а= FieldElement(O, prime) 
>>> Ь = FieldElement(7, prime) 
>>> pl = Point(FieldElement(170, prime), FieldElement(142, prime), а, Ь) 

>>> р2 = Point(FieldElement(60, prime), FieldElement(139, prime), а, Ь) 

»> print (pl+p2) 
Point(220,181)_0_7 FieldElement(223) 
>>> pl = Point(FieldElement(47, prime), FieldElement(71, prime), а, Ь) 

>>> р2 = Point(FieldElement(l7, prime), FieldElement(56, prime), а, Ь) 

»> print (pl+p2) 
Point(215,68)_0_7 FieldElement(223) 
>>> pl = Point(FieldElement(l43, prime), FieldElement(98, prime), а, Ь) 

>>> р2 = Point(FieldElement(76, prime), FieldElement(66, prime), а, Ь) 

>» print(pl+p2) 
Point(47,71)_0_7 FieldElement(223) 

Упражнение 3 

Выполните расширение класса ECCTest для проверки правильности опе­

раций сложения точек из предыдущего упражнения. Присвойте методу такой 

проверки имя test_add. 

def test_add(self): 
prime = 223 
а= FieldElement(O, prime) 
Ь = FieldElement(7, prime) 
additions = ( 

(192, 105, 17' 56, 170, 142)' 
(47, 71, 117, 141, 60, 139)' 
(143, 98, 76, 66, 47, 71)' 

for xl_raw, yl_raw, x2_raw, у2 - raw, 
xl FieldElement(xl_raw, prime) 
yl FieldElement(yl_raw, prime) 
pl Point(xl, yl, а, Ь) 

х2 FieldElement(x2_raw, prime) 
у2 FieldElement(y2_raw, prime) 
р2 Point(x2, у2, а, Ь) 

х3 FieldElement(x3_raw, prime) 
у3 FieldElement(y3_raw, prime) 
р3 Point(x3, у3, а, Ь) 

self.assertEqual(pl + р2, р3) 

328 Приложение. Ответы к упражнениям 

x3_raw, у3 raw in additions: 



Упражнение 4 
Выполните скалярное умножение приведенных ниже точек для кривой, 

описываемой уравнением у2 = х3 + 7 над конечным полем F223. 

• 2 х (192,105) 

• 2 х (143,98) 

• 2 х (47,71) 

• 4 х (47,71) 

• 8 х (47,71) 

• 21 х (47,71) 

>>> from есс import FieldElement, Point 
>» prime = 223 
>>>а= FieldElement(O, prime) 
>>> Ь = FieldElement(7, prime) 
>>> xl = FieldElement(num=l92, prime=prime) 
>>> yl = FieldElement(num=l05, prime=prime) 
>>> р = Point(xl,yl,a,b) 
»> print(p+p) 
Point(49,71) О 7 FieldElement(223) 
>>> xl = FieldElement(num=l43, prime=prime) 
>>> yl = FieldElement(num=98, prime=prime) 
>>> р = Point(xl,yl,a,b) 
»> print(p+p) 
Point(64,168)_0_7 FieldElement(223) 
>>> xl = FieldElement(num=47, prime=prime) 
>>> yl = FieldElement(num=71, prime=prime) 
>>> р = Point(xl,yl,a,b) 
>» print(p+p) 
Point(Зб,111)_0_7 FieldElement(223) 
>>> print(p+p+p+p) 
Point(l94,51)_0_7 FieldElement(223) 
>>> print(p+p+p+p+p+p+p+p) 
Point(llб,55)_0_7 FieldElement(223) 
>>> print(p+p+p+p+p+p+p+p+p+p+p+p+p+p+p+p+p+p+p+p+p) 
Point (infinity) 

Упражнение 5 

Найдите порядок группы, сформированной из точки с координатами (15,86) 
для кривой, описываемой уравнением у2 = х3 + 7 над конечным полем F223. 
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>» prime = 223 
>>>а= Field.Element(O, prime) 
>>> Ь = Field.Element(7, prime) 
>>> х = Field.Element(lS, prime) 
>>>у= FieldElement(Bб, prime) 
>>> р = Point(x, у, а, Ь) 

>>> inf = Point(None, None, а, Ь) 

>>> product = р 
>>> count = 1 
>>> while product != inf: 

product += р 
count += 1 

>» print(count) 
7 

Упражнение 6 

Проверьте, действительны ли следующие подписи: 

Р (0x887387e452b8eacc4acfde10d9aaf7fбd9aOf975aabЫOd006e4da568744d06c, 

Oxбldeбd95231cd89026e286df3bбae4a894a3378e393e93a0f45b666329a0ae34) 

# подпись 1 
z = Oxec208baa0fclcl9f708a9ca96fdeff3ac3f230bb4a7ba4aede4942ad003c0f60 
r = Oxac8dlc87e51d0d44lbe8b3dd5b05c8795b48875dffe00b7ffcfac23010d3a395 
s = Ox68342ceff8935ededd102dd876ffdбba72dбa427a3edЫЗd26eb0781cb423c4 

# ПОДПИСЬ 2 
z = Ox7c076ff316692a3d7eb3c3bb0f8Ы488cf72elafcd929e29307032997a838a3d 
r = Oxeff69ef2Ьlbd93a66ed5219add4fb51ella840f404876325ale8ffe0529a2c 
s = Oxc7207fee197d27c618aea621406fбbf5efбfca38681d82b2f06fddЬdceбfeab6 

>>> from есс import S256Point, N, G 
>>> point = S256Point( 

Ox887387e452b8eacc4acfdelOd9aaf7fбd9aOf975aabЫOd006\ 

e4da568744d06c, 
Oxбldeбd95231cd89026e286df3bбae4a894a3378e393e93a0f45\ 

Ь666329а0ае34) 

>>> z = Oxec208baa0fclc19f708a9ca96fdeff3ac3f230bb4a7ba4ae\ 
de4942ad003c0f60 

>>> r = Oxac8dlc87e51d0d44lbe8b3dd5b05c8795b48875dffe00b7ff\ 
cfac23010d3a395 
>>> s = Ox68342ceff8935ededd102dd876ffdбba72dбa427a3edЬ13d26\ 
еЬ0781сЬ42Зс4 

>>> и = z * pow(s, N-2, N) % N 
>>> v = r * pow(s, N-2, N) % N 
>>> print((u*G + v*point) .x.num == r) 
True 
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>>> z = Ox7c076ff316692a3d7eb3c3bbOfBЫ488cf72elafcd929e29\ 

307032997a83Ba3d 
>>> r = Oxeff69ef2Ьlbd93a66ed5219add4fb5lella840f404876325\ 
ale8ffe0529a2c 
>>> s = Oxc7207fee197d27c618aea621406fбbf5efбfca386Bld82b2\ 

fOбfddЬdceбfeabб 

>>> и = z * pow(s, N-2, N) % N 
>>> v = r * pow(s, N-2, N) % N 
>>> print((u*G + v*point) .x.nurn == r) 
True 

Упражнение 7 

Подпишите следующее сообщение заданным секретным ключом: 

е = 12345 
z = int.frorn_bytes(hash256('Prograrnrning Bitcoin! '), 'big') 

>>> frorn есс irnport S256Point, G, N 
>>> frorn helper irnport hash256 
»> е = 12345 
>>> z = int.frorn_bytes(hash256(b'Prograrnrning Bitcoin! '), 'big') 
>>> k = 1234567890 
>>> r = (k*G) .x.nurn 
>>> k_inv = pow(k, N-2, N) 
>>> s = (z+r*e) * k_inv % N 
»> print(e*G) 
S256Point(f01dбb901Bab42ldd410404cb869072065522bf85734008f105\ 

cf385a023a80f, Oeba29d0f0c540Bed681984dc525982abefccd9f7ff01\ 
dd26da4999cf3fбa295) 

>>> print(hex(z)) 
Ox969f6056aa26f7d2795fd013fe88868d09c9f6aed96965016e1936ae47060d48 
>>> print(hex(r)) 
Ox2b698a0f0a404lb77e6348Bad4Bc23e8e8838ddlfb7520408Ы21697b782ef22 

>>> print(hex(s)) 
OxldЬc63bfef4416705e602a7b564161167076d8b20990aOf26f316cff2cbObcla 

Глава 4. Сериализация 
Упражнение 1 

Представьте открытый ключ в несжатом формате SEC, если имеются сле-
дующие секретные ключи . 

• 5000 

• 20185 

• Oxdeadbeef12345 
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>>> from есс import PrivateKey 
>>> priv = PrivateKey(SOOO) 
>>> print(priv.point.sec(compressed=False) .hex()) 
04ffe558e388852f0120e46af2dlb370f85854a8eb08418llece0\ 
e3e03d282d57c315dc72890a4fl0al48lc031b03b351b0dc79901\ 
cal8a00cf009dЬdЫ57aldlO 

>>> priv = PrivateKey(2018**5) 
>>> print(priv.point.sec(compressed=False) .hex()) 
04027f3dal918455e03c46f659266albb5204e959dЬ7364d2\ 

f473bdf8f0al3cc9dff87647fd023cl3b4a4994fl7691895806\ 
elb40b57f4fd22581a4f46851f3b06 
>>> priv = PrivateKey(OxdeadЬeef12345) 
>>> print(priv.point.sec(compressed=False) .hex()) 
04d90cd625ee87dd38656dd95cf79f65f60f7273b67d3096\ 
e68bd8le4f5342691f842efa762fd5996ldOe99803cбledЬa8\ 

b3e3f7dc3a341836f97733aebf987121 

Упражнение 2 

Представьте открытый ключ в сжатом формате SEC, если имеются следу­
ющие секретные ключи . 

• 5001 

• 20195 

• Oxdeadbeef54321 

>>> from есс import PrivateKey 
>>> priv = PrivateKey(5001) 
>>> print(priv.point.sec(compressed=True) .hex()) 
0357a4f368868a8aбd572991e484e664810ff14c05c0fa023275251151fe0e53dl 

>>> priv = PrivateKey(2019**5) 
>>> print(priv.point.sec(compressed=True) .hex()) 
02933ec2d2Ыllb92737ec12flc5d20f3233a0ad21cd8b36d0bca7a0cfa5cb8701 

>>> priv = PrivateKey(OxdeadЬeef54321) 
>>> print(priv.point.sec(compressed=True) .hex()) 
0296be5Ы292fбc856b3c5654e886fc13511462059089cdf9c479623bfcbe77690 

Упражнение 3 

Представьте в формате DER подпись со следующими величинами r и s: 

r = Ох37206а0610995с58074999сЬ9767Ь87аf4с4978dЬ68с06е8ебе81d282047а7сб 

s = Ox8ca63759c1157ebeaec0d03ceccall9fc9a75bf8e6d0fa65c841c8e2738cdaec 
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>>> from есс import Signature 
>>> r = Ох37206а0610995с58074999сЬ9767Ь87аf4с4978с1Ь68с06е8\ 

ебе81d282047а7сб 

>>> s = Ox8ca63759cll57ebeaec0d03ceccall9fc9a75bf8eбd0fa65\ 
c84lc8e2738cdaec 
>>> sig = Signature(r,s) 
>>> print(sig.der() .hex()) 
3045022037206а0610995с58074999сЬ9767Ь87аf4с4978с1Ьб8\ 

c06e8eбe8ld282047a7c60221008ca63759cll57ebeaec0d03\ 

ceccall9fc9a75bf8eбd0fa65c84lc8e2738cdaec 

Упражнение 4 
Сначала преобразуйте приведенные ниже шестнадцатеричные значения в 

двоичную форму, а затем представьте их в кодировке Base58. 

• 7c076ff316692a3d7eb3c3bb0f8Ы488cf72elafcd929e29307032997a838a3d 

• eff69ef2Ыbd93a66ed5219add4fb5lella840f404876325ale8ffe0529a2c 

• c7207feel97d27c618aea621406fбbf5efбfca3868ld82b2f06fddЬdceбfeab6 

>>> from helper import encode_base58 
>>> h = '7c076ff316692a3d7eb3c3bb0f8Ы488cf72elafcd929\ 
e29307032997a838a3d' 
>>> print(encode_baseSB(bytes.fromhex(h))) 
9МA8fRQrT4u8Zj8ZRd6МAiiyaxb2YlCMpvVkHQu5hVМ6 

>>> h = 'eff69ef2Ыbd93a66ed5219add4fb5lella840\ 

f404876325ale8ffe0529a2c' 
>>> print(encode_base58(bytes.fromhex(h))) 
4fEЗH2E6XМp4SsxtwinF7w9a34ooUrwWe4WsW1458Pd 

>>> h = 'c7207feel97d27c618aea621406fбbf5ef6\ 
fca3868ld82b2f06fdc1Ьdceбfeab6' 

>>> print(encode_base58(bytes.fromhex(h))) 
EQJsjkd6JaGwxrjEhfeqPenqHwrBmPQZjJGNSCHBkcF7 

Упражнение 5 

Найдите адреса, соответствующие открытым ключам, которым отвечают 

следующие секретные ключи. 

• 5002 (использовать несжатый формат SEC в сети testnet) 

• 20205 (использовать сжатый формат SEC в сети testnet) 

• Oxl2345deadbeef (использовать сжатый формат SEC в сети mainnet) 
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>>> from есс import PrivateKey 
>>> priv = PrivateKey(5002) 
>>> print(priv.point.address(compressed=False, testnet=True)) 
mmTPbXQFxboEtNRkwfhбKSljvdtHLxGeМA 

>>> priv = PrivateKey(2020**5) 
>>> print(priv.point.address(compressed=True, testnet=True)) 
mopVkxp8UhXqRYbCYJsbeElhlfiF64jcoH 
>>> priv = PrivateKey(Oxl2345deadЬeef) 
>>> print(priv.point.address(compressed=True, testnet=False)) 
lF1Pn2yбpDb68E5nYJJeba4TLg2U7B6KFl 

Упражнение 6 
Сформируйте секретный ключ в формате WIF, исходя из следующих се-

кретных данных. 

• 5003 (сжатый формат SEC для сети testnet) 

• 20215 (несжатый формат SEC для сети testnet) 

• Ox5432ldeadbeef (сжатый формат SEC для сети mainnet) 

>>> from есс import PrivateKey 
>>> priv = PrivateKey(5003) 
>>> print(priv.wif(compressed=True, testnet=True)) 
cMahea7zqjxrtgAЬB7LSGbcQUrluXlojuat9jZodМN8rFTv2sfUK 

>>> priv = PrivateKey(2021**5) 
>>> print(priv.wif(compressed=False, testnet=True)) 
9lavARGdfge8E4tZfYLoxeJ5sGBdNJQH4kvjpWAxgzczjbCwxic 
>>> priv = PrivateKey(Ox5432ldeadЬeef) 
>>> print(priv.wif(compressed=True, testnet=False)) 
KwDiBf89QgGbjEhKnhXJuH7LrciVrZi3qYjgiuQJvlh8Ytr2S53a 

Упражнение 7 

Напишите функцию little_endian_to_int (),принимающую байты в 
том порядке, который принят в Python, интерпретирующую эти байты в пря­
мом порядке следования и возвращающую целое число. 

def little_endian_to_int(b): 
' ' 'Этот метод принимает число, представленное 

последовательностью байтов в прямом порядке их 

следования, а возвращает целое число''' 

return int.from_bytes(b, 'little') 
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Упражнение 8 
Напишите функцию int_to_little_endian (),выполняющую действия, 

противоположные функции из упражнения 7. 

def int_to_little_endian(n, length): 
'''Этот метод принимает целое число и возвращает 

последовательность байтов в прямом порядке 

их следования, представлякцую его длину''' 

return n.to_bytes(length, 'little') 

Упражнение 9 
Сформируйте самостоятельно адрес для сети testnet, используя самые 

длинные секретные данные, которые вам только известны. Это очень важно, 

поскольку в сети testnet действует немало ботов, пытающихся украсть цирку­
лирующие в ней монеты. Непременно запишите на чем-нибудь эти секретные 

данные! Они вам еще пригодятся в дальнейшем для подписания транзакций. 

>>> from есс import PrivateKey 
>>> from helper import hash256, little_endian_to_int 
>>> passphrase = b'jimmy@programmingЫockchain.com my secret' 
>>> secret = little_endian_to_int(hash256(passphrase)) 
>>> priv = PrivateKey(secret) 
>>> print(priv.point.address(testnet=True)) 
mft9LRNtaBNtpkknB8xgml7UvPedZ4ecYL 

Гпава 5. Транзакции 
Упражнение 1 

Напишите новую версию той части метода parse (), в которой произво­
дится синтаксический анализ транзакции. Чтобы сделать это надлежащим 

образом, вам придется преобразовать 4 байта в целое число, представленное 
байтами в прямом порядке их следования. 

class Тх: 

@classmethod 
def parse(cls, s, testnet=False): 

version = little_endian_to_int(s.read(4)) 
return cls(version, None, None, None, testnet=testnet) 
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Упражнение 2 
Напишите ту часть метода parse () из класса Тх и метода parse () из 

класса Txin, которая отвечает за синтаксический анализ вводов транзакции. 

class Тх: 

@classmethod 
def parse(cls, s, testnet=False): 

version = little_endian_to_int(s.read(4)) 
num_inputs = read_varint(s) 
inputs = [] 
for _ in range(num_inputs): 

inputs.append(Tx!n.parse(s)) 
return cls(version, inputs, None, None, testnet=testnet) 

class Txin: 

@classmethod 
def parse(cls, s): 

'''Этот метод принимает поток байтов и сначала синтаксически 

анализирует ввод транзакции, а затем 

возвращает объект типа Txin' ' ' 
prev_tx = s.read(32) [::-1] 
prev_index = little_endian_to_int(s.read(4)) 
script_sig = Script.parse(s) 
sequence = little_endian_to_int(s.read(4)) 
return cls(prev_tx, prev_index, script_sig, sequence) 

Упражнение 3 

Напишите ту часть метода parse () из класса Тх и метода parse () из клас­
са TxOut, которая отвечает за синтаксический анализ выводов транзакции. 

class Тх: 

@classmethod 
def parse(cls, s, testnet=False): 

version = little_endian_to_int(s.read(4)) 
num_inputs = read_varint(s) 
inputs = (] 
for _ in range(num_inputs): 

inputs.append(Tx!n.parse(s)) 
num_outputs = read_varint(s) 
outputs = (] 
for _ in range(num_outputs): 
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outputs.append(TxOut.parse(s)) 
return cls(version, inputs, outputs, None, testnet=testnet) 

class тxout: 

@classmethod 
def parse(cls, s): 

'''Этот метод принимает поток байтов и сначала синтаксически 

анализирует вывод транзакции, а затем 

возвращает объект типа TxOut' ' ' 
amount = little_endian_to_int(s.read(8)) 
script_pubkey = Script.parse(s) 
return cls(amount, script_pubkey) 

Упражнение 4 
Напишите ту часть метода parse () из класса Тх, которая отвечает за син­

таксический анализ времени блокировки. 

class Тх: 

@classmethod 
def parse(cls, s, testnet=False): 

version = little_endian_to_int(s.read(4)) 
num_inputs = read_varint(s) 
inputs = [] 
for in range(num_inputs): 

inputs.append(Txin.parse(s)) 
num_outputs = read_varint(s) 
outputs = [] 
for _ in range(num_outputs): 

outputs.append(TxOut.parse(s)) 
locktime = little_endian_to_int(s.read(4)) 
return cls(version, inputs, outputs, locktime, testnet=testnet) 

Упражнение 5 
Что содержит поле ScriptSig на втором вводе, поле ScriptPubKey - на пер­

вом выводе и поле суммы - на втором выводе приведенной ниже транзакции? 

010000000456919960ac691763688d3d3bcea9adбecaf875df5339e148\ 

alfcбlcбed7a069e0100 

00006a47304402204585bcdef85e6Ыcбaf5c2669d4830ff86e42dd205\ 

с0е089Ьс2а821657е951 

c002201024a10366077f87dбbcelf7100ad8cfa8a064b39d4e8fe4ea13\ 

a7b71aa8180f012102f0 
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da57e85eec2934a82a585ea337ce2f4998b50ae699dd79f5880e253daf\ 
afb7feffffffeb8f5lf4 
038dcl7e6313cf83ld4f0228lc2a468bde0fafd37flbf882729e7fd\ 
300000000ба473044022078 

9953la52d59aбde200179928ca900254a36b8dff8bb75f5f5d71Ыcd\ 

с26125022008Ь422690Ь84 

6lcb52c3cc30330b23d574351872b7c361e9aae3649071cla7160121035\ 
d5c93d9ac9688lf19ba 
lf686fl5f009ded7c62efe85a872eбal9b43c15a2937feffffff567bf\ 

40595119dlbb8a3037c35 
6efd56170b64cbcc160fb028fal0704b45d775000000006a47304402204c7\ 
c7818424c7f7911da 
6cddc59655a70aflcb5eafl7c69dadЬfc74ffaOb662f02207599e08bc\ 

8023693ad4e9527dc42c3 
4210f7a7dldlddfc8492b654alle7620a0012102158b46fbdff65d0172 
\b7989aec8850aa0dae49 
abfb84c81aeбe5b251a58ace5cfeffffffd63a5eбclбe620f86f375925\ 

b21cabaf736c779f88fd 
04dcad5ld26690f7f345010000006a47304402200633ea0d3314bea0d95\ 
b3cd8dadЬ2ef79ea833 

lffeleбlf762c0fбdaea0fabde022029f23b3e9c30f080446150b2385202\ 

8751635dcee2be669c 
2a1686a4b5edf304012103ffdбf4a67e94aba353a00882e563ff2722eb4cf\ 

f0ad6006e86ee20df 
e7520d55feffffff0251430f00000000001976a914abOcOb2e98ЫabбdЬf\ 

67d4750b0a56244948 
a87988ac005a6202000000001976a9143c82d7df364ebбc75be8c80df2\ 

b3eda8dЬ57397088ac46430600 

>>> from io import BytesIO 
>>> from tx import Тх 
>>> hex transaction = '010000000456919960ac691763688d3d3bcea9ad\ 
6ecaf875df5339e148alfcбlcбed7a069e010000006a47304402204585bcdef\ 

85e6Ыcбaf5c2669d4830ff86e42dd205c0e089bc2a821657e95lc002201024\ 

al0366077f87dбbcelf7100ad8cfa8a064b39d4e8fe4eal3a7b7laa8180f0121\ 

02f0da57e85eec2934a82a585ea337ce2f4998b50ae699dd79f5880e253\ 
dafafb7feffffffeb8f51f4038dc17e6313cf83ld4f02281c2a468bde0fafd37\ 
flbf882729e7fd3000000006a4730440220789953la52d59aбde200179928ca9\ 

00254a36b8dff8bb75f5f5d71Ыcdc26125022008b422690b846lcb52c3cc3033\ 

Ob23d574351872b7c361e9aae3649071cla7160121035d5c93d9ac96881f19bal\ 
f686f15f009ded7c62efe85a872eбal9b43c15a2937feffffff567 bf40595119dl\ 
bb8a3037c356efd56170b64cbcc160fb028fa10704b45d775000000006a4730440\ 
2204c7c7818424c7f79lldaбcddc59655a70aflcb5eafl7c69dadЬfc74ffaOb662\ 

f02207599e08bc8023693ad4e9527dc42c34210f7a7dldlddfc8492b654alle7620\ 
a0012102158b46fbdff65d0172b7989aec8850aa0dae49abfb84c81aeбe5b251a58\ 

ace5cfeffffffd63a5eбclбe620f86f375925b21cabaf736c779f88fd04dcad51d\ 

26690f7f345010000006a47304402200633eaOd3314beaOd95b3cd8dadЬ2ef79ea\ 

8331ffeleбlf762c0fбdaea0fabde022029f23b3e9c30f080446150b2385202875\ 
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1635dcee2be669c2a1686a4b5edf304012103ffdбf4a67e94aba353a00882e563ff\ 

2722eb4cff0ad6006e86ee20dfe7520d55feffffff0251430f00000000001976a 
914\аЬ0сОЬ2е98ЫаЬбdЬfб7d4750ЬОа56244948а87988ас005аб20200000000\ 

1976a9143c82d7df364ebбc75be8c80df2b3eda8dЬ57397088ac46430600' 

>>> stream = BytesIO(bytes.fromhex(hex_transaction)) 
>>> tx_obj = Tx.parse(stream) 
>>> print(tx_obj.tx_ins[l].script_sig) 
30440220789953la52d59aбde200179928ca900254a36b8dff8bb75f5f5d71Ы 

cdc26125022008b422690b8461cb52c3cc30330b23d574351872b7c361e9aae\ 
3649071cla71601 035d5c93d9ac968Blf19balf686f15f009ded7c62efe85a\ 
872еба19Ь4Зс15а2937 

>>> print(tx_obj.tx_outs[O] .script_pubkey) 
OP_DUP ОР_НАSНlбО аЬОсОЬ2е98ЫаЬбdЬfб7d4750Ь0а5624494Ва879 \ 
OP_EQUALVERIFY OP_CHECKSIG 
>>> print(tx_obj.tx_outs[l] .amount) 
40000000 

Упражнение 6 
Напишите метод fee () для класса Тх, чтобы рассчитать плату за транзак­

цию. 

class Тх: 

def fee(self, testnet=False): 
input_sum, output_sum = О, О 

for tx in in self.tx ins: - -
input_sum += tx_in.value(testnet=testnet) 

for tx out in self.tx outs: - -
output_sum += tx_out.amount 

return input_sum - output_sum 

Гnава 6. Язык Script 
Упражнение 1 

Напишите функцию op _hashlбO (). 

def op_hashlбO(stack): 
if len(stack) < 1: 

return False 
element = stack.pop() 
hlбO = hashlбO(element) 
stack.append(hlбO) 

return True 
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Упражнение 2 

Напишите свою версию функции ор _ checksig () из исходного файла 

ор.ру. 

def op_checksig(stack, z): 
if len(stack) < 2: 

return False 
sec_pubkey = stack.pop() 
der_signature = stack.pop() [:-1] 
try: 

point = S256Point.parse(sec_pubkey) 
sig = Signature.parse(der_signature) 

except (ValueError, SyntaxError) as е: 

return False 
if point.verify(z, sig): 

stack.append(encode_num(l)) 
else: 

stack.append(encode_num(O)) 
return True 

Упражнение 3 

Создайте сценарий ScriptSig, способный разблокировать открытый ключ 

по следующему сценарию ScriptPubKey: 

767695935687 

Имейте в виду, что в операции ОР _ МUL умножаются два верхних элемента 

в стеке, а коды в сценарии ScriptPubKey обозначают следующие операции. 

• 56 ОР 6 

• 76 ОР DUP 

• 87 OP_EQUAL 

• 93 ОР ADD 

• 95 = ОР МUL 

>>> from script import Script 
>>> script_pubkey = Script([Ox76, Ох76, Ох95, Ох93, Ох56, Ох87]) 

>>> script_sig = Script([Ox52]) 
>>> comЬined_script = script_sig + script__pubkey 
>>> print(comЬined_script.evaluate(O)) 
True 

Операция ОР 2 с кодом 52 удовлетворит уравнению х2 + х - 6 =О. 
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Упражнение 4 
Выясните назначение следующего сценария: 

бе879169а77са787 

Коды в этом сценарии обозначают следующие операции. 

• 69 ОР VERIFY 

• бе = ОР 2DUP 

• 7с = ОР SWAP 

• 87 OP_EQUAL 

• 91 = ОР NOT 

• а7 = ОР SНAl 

Воспользуйтесь методом Script. parse () и выясните назначение отдель­
ных операций по их кодам, обратившись по адресу https: //en.Ьitcoin. 
it/wiki/Script. 

>>> from script import Script 
>>> script_pubkey = Script([Oxбe, Ох87, Ох91, Охб9, Оха7, 

Ох7с, Оха7, Ох87]) 

>>> cl = '255044462d312e330a25e2e3cfd30a0a0a312030206f626a0a3c3\ 
c2f57696474682032203020522f4865696768742033203020522f5479706520\ 
34203020522f537562747970652035203020522f46696c7465722036203020522\ 
f436fбcбf7253706163652037203020522f4c656e6774682038203020522f4269\ 

7473506572436fбd706fбe656e7420383e3e0a73747265616d0affd8fffe\ 

00245348412d3120697320646561642121212121852fec092339759c39\ 
Ыalc63c4c97elfffe017f46dc93aбb67e013b029aaaldЬ2560b45ca67d688\ 

c7f84b8c4c791fe02b3df614f86dЬ1690901c56b45cl530afedfb76038e972722\ 

fe7ad728f0e4904e046c230570fe9d41398abe12ef5bc942be33542a4802d98\ 
b5d70f2a332ec37fac3514e74ddc0f2ccla874cd0c78305a21566461309789606\ 
bd0bf3f98cda8044629al' 
>>> с2 = '255044462d312e330a25e2e3cfd30a0a0a312030206f626a0a3c3c2\ 
f57696474682032203020522f4865696768742033203020522f5479706520342\ 
03020522f537562747970652035203020522f46696c7465722036203020522f436\ 
fбcбf7253706163652037203020522f4c656e6774682038203020522f42697473\ 

506572436fбd706fбe656e7420383e3e0a73747265616d0affd8fffe00245348412\ 

d3120697320646561642121212121852fec092339759c39Ыalc63c4c97elfffe\ 

017346dc9166b67e118f029ab621b2560ff9ca67cca8c7f85ba84c79030c2b3de\ 
218f86dЬЗa90901d5df45c14f26fedfb3dc38e96ac22fe7bd728f0e45bce046d23\ 

c570feЫ41398bb552ef5aOa82be331fea48037b8b5d71f0e332edf93ac3500eb4\ 

ddc0deccla864790c782c76215660dd309791d06bd0af3f98cda4bc4629Ьl' 

>>> collisionl = bytes.fromhex(cl) t» 
>>> collision2 = bytes.fromhex(c2) 
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>>> script_sig = Script([collisionl, collision2]) 
>>> comЬined_script = script_sig + script_pubkey 
>>> print(comЬined_script.evaluate(O)) 
True 

О Содержимое переменных collisionl и collision2 получено из прооб­
разов по алгоритму SНА-1, для которых в компании Google обнаружены 

кoллизии(https://security.googleЬlog.com/2017/02/announcing­

first-shal-collision. html). 

В данном сценарии осуществляется поиск коллизии по алгоритму SНА-1. 

Единственный способ удовлетворить данный сценарий - предоставить ко­

ординаты х и у (например, х ':/:.у, но shal (х) = shal (у)). 

Гnава 7. Создание и проверка достоверности транзакций 
Упражнение 1 

Напишите метод sig_ hash () для класса Тх, чтобы реализовать в нем вы­
числение хеша подписи. 

class Тх: 

def sig_hash(self, input_index): 
s = int_to_little_endian(self.version, 4) 
s += encode_varint(len(self.tx_ins)) 
for i, tx_in in enumerate(self.tx_ins): 

if i == input_index: 
s += Txin( 

prev_tx=tx_in.prev_tx, 
prev_index=tx_in.prev_index, 
script_sig=tx_in.script_pubkey(self.testnet), 
sequence=tx_in.sequence, 

) . serialize () 
else: 

s += Txin( 
prev_tx=tx_in.prev_tx, 
prev_index=tx_in.prev_index, 
sequence=tx_in.sequence, 

) . serialize () 
s += encode_varint(len(self.tx_outs)) 
for tx out in self.tx outs: 

- -
s += tx_out.serialize() 

s += int_to_little_endian(self.locktime, 4) 
s += int_to_little_endian(SIGНASH_ALL, 4) 
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h256 = hash256(s) 
return int.from_bytes(h256, 'big') 

Упражнение 2 

Напишите метод verify_input () для класса Тх, чтобы реализовать в нем 

проверку ввода транзакции на достоверность. Для этого вам придется вос­

пользоваться методами Txin. script _pubkey (), Тх. sig_ hash () и Script. 

eval ua te () . 

class Тх: 

def verify_input(self, input_index): 
tx_in = self.tx_ins[input_index] 
script_pubkey = tx_in.script_pubkey(testnet=self.testnet) 
z = self.sig_hash(input_index) 
comЬined = tx_in.script_sig + script_pubkey 
return comЬined.evaluate(z) 

Упражнение 3 

Напишите метод sign _ input () для класса Тх, чтобы реализовать в нем 

подписание вводов транзакции. 

class Тх: 

def sign_input(self, input_index, private_key): 
z = self.sig_hash(input_index) 
der = private_key.sign(z) .der() 
sig = der + SIGHASH_ALL.to_bytes(l, 'Ьig') 

sec = private_key.point.sec() 
self.tx_ins[input_index] .script_sig = Script([sig, sec]) 
return self.verify_input(input_index) 

Упражнение 4 

Создайте транзакцию для отправки 60% суммы из одного неизрасходо­

ванного вывода UTXO по адресу mwJnlYPMq7y5F8J3LkC5Hxg9PHyZ5K4cFv в 

сети testnet. Оставшаяся сумма за вычетом платы за транзакцию должна вер­

нуться обратно по вашему измененному адресу. Это должна быть транзакция 

с одним вводом и двумя выводами. Свою транзакцию вы можете переслать 

по адресу https: / /live .Ыockcypher. com/btc/pushtx. 
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>>> from есс import PrivateKey 
>>> from helper import decode_baseSB, SIGНASH ALL 
>>> from script import p2pkh_script, Script 
>>> from tx import Txin, TxOut, Тх 

>>> prev_tx = bytes.fromhex('75alc4bc67lf55f626ddal074c7725991\ 
eбf68b8fcefcfca7b64405ca3b45flc') 

>>> prev_index = 1 
>>> target_address = 'miKegze5FQNCnGw6PKyqUbYUeBa4x2hFeM' 
>>> target_amount = 0.01 
>>> change_address = 'mzx5YhAН9kNHtcN48lu6WkjeHjYtVeКVh2' 
>>> change_amount = 0.009 
>>> secret = 8675309 
>>> priv = PrivateKey(secret=secret) 
>» tx_ins = [] 
>>> tx_ins.append(Txin(prev_tx, prev_index)) 
>» tx_outs = (] 
>>> hlбO = decode_base58(target_address) 
>>> script_pubkey = p2pkh_script(hl60) 
>>> target_satoshis = int(target_amount*lOOOOOOOO) 
>>> tx_outs.append(TxOut(target_satoshis, script_pubkey)) 
>>> hlбO = decode_base58(change_address) 
>>> script_pubkey = p2pkh_script(hl60) 
>>> change_satoshis = int(change_amount*lOOOOOOOO) 
>>> tx_outs.append(TxOut(change_satoshis, script_pubkey)) 
>>> tx_obj = Tx(l, tx_ins, tx_outs, О, testnet=True) 
>>> print(tx_obj.sign_input(O, priv)) 
True 
>>> print(tx_obj.serialize() .hex()) 
010000000llc5fb4a35c40647bcacfeffcb8686fle9925774c07aldd26f6551\ 
f67bcc4al75010000006b483045022100a08ebb92422b3599a2d2fcdaallf8f\ 
807a66ccf33e7f4a9ff0a3c5lf1Ьlec5dd02205ed2ldfede5925362b8d9833\ 

e908646c54be7ac6664e31650159e8f69bбca539012103935581e52c354cd2f\ 

484fe8ed83af7a3097005b2f9c60bff7ld35bd795f54b67ffffffff024042\ 
Of00000000001976a914lec5lb3654clfld0f4929dllalf702937eaf50c888\ 
ac9fbb0d00000000001976a914d52ad7ca9b3d096a38e752c2018eбfbc40\ 

cdf26f88ac00000000 

Упражнение 5 
Это упражнение посложнее. Приобретите немного монет из биткойнового 

крана в сети testnet и создайте транзакцию с двумя вводами и одним выводом. 
Один из вводов должен быть из биткойнового крана, другой - из предыду­

щего упражнения, а выводом может служить ваш собственный адрес. Свою 

транзакцию вы можете переслать по адресу https: //live .Ыockcypher. 

com/btc/pushtx. 
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>>> from есс import PrivateKey 
>>> from helper import decode_base58, SIGHASH ALL 
>>> from script import p2pkh_script, Script 
>>> from tx import Txin, TxOut, Тх 

>>> prev_tx_l = bytes.fromhex('lld05ce707cll20248370dlcbf556ld\ 
22c4f83aeba0436792c82e0bd57fe2a2f') 
>>> prev_index_l = 1 
>>> prev_tx_2 = bytes.fromhex('5lfбlf77bd06lb9aOda60d4bedaaflЫ\ 
fad0clle65fdc744797ee22d20b03dl5') 
>>> prev_index_2 = 1 
>>> target_address = 'mwJnlYPMq7y5FBJ3LkC5Hxg9PHyZ5K4cFv' 
>>> target_amount = 0.0429 
>>> secret = 8675309 
>>> priv = PrivateKey(secret=secret) 
»> tx_ins = [] 

>>> tx_ins.append(Txin(prev_tx_l, prev_index_l)) 
>>> tx_ins.append(Txln(prev_tx_2, prev_index_2)) 
»> tx_ outs = (] 
>>> hlбO = decode_base58(target_address) 
>>> script_pubkey = p2pkh_script(hl60) 
>>> target_satoshis = int(target_amount*lOOOOOOOO) 
>>> tx_outs.append(TxOut(target_satoshis, script_pubkey)) 
>>> tx_obj = Tx(l, tx_ins, tx_outs, О, testnet=True) 
>>> print(tx_obj.sign_input(O, priv)) 
True 
>>> print(tx_obj.sign_input(l, priv)) 
True 
>>> print(tx_obj.serialize() .hex()) 
01000000022f2afe57bde0822c793604baae834f2cd26155bflc0d37480212\ 
cl07e75cd011010000006a47304402204cc5fellb2b025f8fc9f6073b5e\ 
3942883bbba266b71751068badeb8fllf0364022070178363f5dea4149581\ 
a4b9b9dЬad9leclfd990e3fal4f9de3ccb42lfa5b269012103935581\ 

e52c354cd2f484fe8ed83af7a3097005b2f9c60bff7ld35bd795f54b67\ 
ffffffffl53dЬ0202de27e7944c7fd65lecldOfaЫflaaed4bOda60d9alb\ 

06bd77lff651010000006b483045022100b7a938d4679aa727lf0d32d83b\ 
бla85eb0180cfl26ld44feaad23dfd9799dafЬ02205ff2f366ddd9555\ 

f714686la8298b7636be8b292090a224c5dc84268480d8bel012103935581\ 
e52c354cd2f484fe8ed83af7a3097005b2f9c60bff7ld35bd795f54b67\ 
ffffffff0ld0754100000000001976a914ad346f8eb57dee9a37981716\ 
e498120ae80e44f788ac00000000 
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Гnава 8. Опnата по хешу сценария 
Упражнение 1 

Напишите окончательный вариант функции ор _ checkmul tisig () из ис­
ходного файла ор. ру. 

def op_checkmultisig(stack, z): 
if len(stack) < 1: 

return False 
n = decode_num(stack.pop()) 
if len(stack) < n + 1: 

return False 
sec _pubkeys = [] 
for _ in range(n): 

sec_pubkeys.append(stack.pop()) 
m = decode_num(stack.pop()) 
if len(stack) < m + 1: 

return False 
der_signatures = [] 
for _ in range(m): 

der_signatures.append(stack.pop() [:-1]) 
stack. рор () 
try: 

points = [S256Point.parse(sec) for sec in sec_pubkeys] 
sigs = [Signature.parse(der) for der in der_signatures] 
for sig in sigs: 

if len(points) == О: 

return False 
while points: 

point = points.pop(O) 
if point.verify(z, sig): 

break 
stack.append(encode_num(l)) 

except (ValueError, SyntaxError): 
return False 

return True 

Упражнение 2 
Напишите функцию h160_to_p2pkh_address (),преобразующую 20-бай­

товый хеш-код hashl60 в адрес p2pkh. 

def hl60_to_p2pkh_address(hl60, testnet=False): 
if testnet: 

prefix = Ь'\хбf' 
else: 
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prefix = Ь'\хОО' 
return encode base58_checksum(prefix + h160) 

Упражнение 3 

Напишите функцию hl60_to_p2sh_address (),преобразующую 20-бай­
товый хеш-код hashlбO в адрес p2sh. 
def h160_to_p2sh_address(h160, testnet=False): 

if testnet: 
prefix = Ь'\хс4' 

else: 
prefix = b'\xOS' 

return encode base58_checksum(prefix + hlбO) 

Упражнение 4 
Проверьте на достоверность вторую подпись из предыдущей транзакции. 

>>> from io import BytesIO 
>>> from есс import S256Point, Signature 
>>> from helper import hash256, int_to_little_endian 
>>> from script import Script 
>>> from tx import Тх, SIGНASH_ALL 

>>> hex tx = '0100000001868278edбddfbбcled3ad5f8181eb0c7a385\ 
aa0836f0ld5e4789eбbd304d8722la000000dЬ00483045022100dc92655fe\ 

37036f47756dЬ8102eOd7d5e28b3beb83a8fef4f5dc0559bddfb94e02205\ 

a36d4e4eбc7fcdl6658c50783e00c341609977aed3ad00937bf4ee942a899\ 

3701483045022100daбbee3c93766232079a01639d07fa869598749729ae\ 

323eab8eef53577dбllb02207befl5429dcadce212lea07f233115cбf09034\ 

сОЬе68dЬ99980Ь9абс5е7540220147522102262бе955еабеабd98850с994f\ 

9107b036Ы334fl8ca8830bfffl295d21cfdЬ702103b287eafl22eea69030\ 

aOe9feed096bed8045c8b98bec453elffac7fbdЬd4bb7152aeffffffff04\ 

d3Ыl400000000001976a914904a49878c0adfc3aa05de7afad2ccl5f483\ 

a56a88ac7f400900000000001976a914418327e3f3dda4cf5b9089325a4b\ 
95abdfa0334088ac722c0c00000000001976a914ba35042cfe9fc66fd35ac\ 
2224eebdafd1028ad2788acdc4ace020000000017a91474d691dal574\ 
ебЬ3с192есfЬ52сс8984ее7Ьбс568700000000' 

>>> hex sec = '03b287eafl22eea69030a0e9feed096bed8045c8b98bec\ 
453elffac7fbdЬd4bb71' 

>>> hex der = '3045022100daбbee3c93766232079a01639d07fa86959874\ 
9729ae323eab8eef53577dбllb02207befl5429dcadce212lea07f233115cбf\ 
09034сОЬе68dЬ99980Ь9абс5е754022' 

>>> hex_redeem_script = '475221022626е955еабеабd98850с994f9107\ 
b036Ы334fl8ca8830bfffl295d2lcfdЬ702103b287eafl22eea69030aOe9feed\ 

096bed8045c8b98bec453elffac7fbdЬd4bb7152ae' 

>>> sec = bytes.fromhex(hex_sec) 
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>>> der = bytes.fromhex(hex_der) 
>>> redeem_script = Script.parse( 

BytesIO(bytes.fromhex(hex_redeem_script))) 
>>> stream = BytesIO(bytes.fromhex(hex_tx)) 
>>> tx_obj = Tx.parse(stream) 
>>> s = int_to_little_endian(tx_obj.version, 4) 
>>> s += encode_varint(len(tx_obj.tx_ins)) 
>>> i = tx_obj.tx_ins[O] 
>>> s += Txin(i.prev_tx, i.prev_index, redeem_script, i.sequence) 

. serialize () 
>>> s += encode_varint(len(tx_obj.tx_outs)) 
>>> for tx_out in tx_obj.tx_outs: 

s += tx_out.serialize() 
>>> s += int_to_little_endian(tx_obj.locktime, 4) 
>>> s += int_to_little_endian(SIGHASH_ALL, 4) 
>>> z = int.from_bytes(hash256(s), 'big') 
>>> point = S256Point.parse(sec) 
>>> sig = Signature.parse(der) 
>>> print(point.verify(z, sig)) 
True 

Упражнение S 

Видоизмените методы sig_hash () и verify_input () таким образом, 

чтобы производить верификацию транзакций в p2sh. 

class Тх: 

def sig_hash(self, input_index, redeem_script=None): 
'''Возвращает целочисленное представление хеша, которое 

требуется получить со знаком для индекса input_ index' ' ' 
s = int_to_little_endian(self.version, 4) 
s += encode_varint(len(self.tx_ins)) 
for i, tx_in in enumerate(self.tx_ins): 

if i == input_index: 
if redeem_script: 

script_sig redeem script 
else: 

script_sig tx_in.script_pubkey(self .testnet) 
else: 

script_sig = None 
s += Txin( 

prev_tx=tx_in.prev_tx, 
prev_index=tx_in.prev_index, 
script_sig=script_sig, 
sequence=tx_in.sequence, 

) . serialize () 
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s += encode_varint(len(self.tx_outs)) 
for tx out in self.tx outs: - -

s += tx_out.serialize() 
s += int_to_little_endian(self.locktime, 4) 
s += int_to_little_endian(SIGHASH_ALL, 4) 
h256 = hash256(s) 
return int.from_bytes(h256, 'big') 

def verify_input(self, input_index): 
tx_in = self.tx_ins[input_index] 
script_pubkey = tx_in.script_pubkey(testnet=self .testnet) 
if script_pubkey.is_p2sh_script_pubkey(): 

cmd = tx_in.script_sig.cmds[-1) 
raw_redeem = encode_varint(len(cmd)) + cmd 
redeem_script = Script.parse(BytesIO(raw_redeem)) 

else: 
redeem_script = None 

z = self.sig_hash(input_index, redeem_script) 
comЬined = tx_in.script_sig + script_pubkey 
return comЬined.evaluate(z) 

Гnава 9. &nоки 
Упражнение 1 

Напишите метод is _ coinbase () для класса Тх, в котором определяется, 
является ли транзакция монетизирующей. 

class Тх: 

def is_coinbase(self): 
if len(self.tx_ins) != 1: 

return False 
first_input = self.tx_ins[O] 
if first_input.prev_tx != Ь'\хОО' * 32: 

return False 
if first_input.prev_index != Oxffffffff: 

return False 
return True 

Упражнение 2 
Напишите метод coinbase _ height () для класса Тх, в котором определя­

ется высота блока монетизирующей транзакции. 
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class Тх: 

def coinbase_height(self): 
if not self.is_coinbase(): 

return None 
element = self.tx_ins[O] .script_sig.cmds[O] 
return little_endian_to_int(element) 

Упражнение 3 

Напишите метод parse () для класса Block, чтобы реализовать в нем син­

таксический анализ блока. 

class Block: 

@classmethod 
def parse(cls, s): 

version = little_endian_to_int(s.read(4)) 
prev_Ыock = s.read(32) (::-1] 
merkle_root = s.read(32) [::-1] 
timestamp = little_endian_to_int(s.read(4)) 
Ьits = s.read(4) 
nonce = s.read(4) 
return cls(version, prev_Ыock, merkle_root, 

timestamp, Ьits, nonce) 

Упражнение 4 
Напишите метод serialize () для класса Block, чтобы реализовать в нем 

сериализацию блока. 

class Block: 

def serialize(self): 
result = int_to_little endian(self.version, 4) 
result += self.prev_Ыock[::-1] 
result += self.merkle_root[::-1] 
result += int_to_little_endian(self.timestamp, 4) 
result += self.Ьits 
result += self.nonce 
return result 

Упражнение 5 
Напишите метод hash () для класса Block, чтобы реализовать в нем хеши­

рование блока. 

350 Приnожение. Ответы к упражнениям 



class Block: 

def hash (self) : 
s = self.serialize() 
sha = hash256(s) 
return sha[::-1] 

Упражнение 6 

Напишите метод Ыр9 () для класса Block, чтобы реализовать проверку 
номера версии, соответствующего протоколу BIP0009. 

class Block: 

def Ьiр9 (self) : 
return self.version >> 29 == ObOOl 

Упражнение 7 

Напишите метод Ыр91 () для класса Block, чтобы реализовать проверку 
номера версии, соответствующего протоколу BIP00091. 

class Block: 

def Ьip91(self): 
return self.version >> 4 & 1 1 

Упражнение 8 
Напишите метод Ыр141 () для класса Block, чтобы реализовать проверку 

номера версии, соответствующего протоколу BIP0141. 

class Block: 

def Ьip141(self): 
return self.version >> 1 & 1 1 

Упражнение 9 

Напишите функцию Ы ts _ to _ target () из исходного файла helper. ру, 
чтобы вычислить цель из заданных битов. 

def Ьits_to_target(Ьits): 
exponent = Ьits[-1] 

coefficient = little endian_to_int(Ьits[:-1]) 
return coefficient * 256**(exponent - 3) 
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Упражнение 1 О 
Напишите метод diff icul ty () для класса Block, чтобы определить в нем 

сложность добычи. 

сlазз Block: 

def difficulty(self): 
lowest = Oxffff * 256**(0xld - 3) 
return lowest / self.target() 

Упражнение 11 
Напишите метод check _pow () для класса Block, чтобы проверить в нем 

подтверждение работы. 

class Block: 

def check_pow(self): 
sha = hash256(self.serialize()) 
proof = little_endian_to_int(sha) 
return proof < self.target() 

Упражнение 12 

Вычислите новые биты при условии, что первый и последний из 2016 бло­
ков в период корректировки сложности таковы. 

• Блок 471744 

00000020347110lbbda3fe307664b3283a9ef0e97d9a38a7eacd88\ 
00000000000000000010c8aba8479bbaa5e0848152fd3c2289ca50\ 
elc3e58c9a4faaafbdf5803c5448ddЬ845597e8b0118e43a81d3 

• Блок 473759 

02000020f1472d9dЬ4b563c35f97c428ac903f23b7fc055dlcfc26\ 

000000000000000000b3f449fcbelbc4cfbcb8283a0d2c037f961\ 
a3fdf2b8bedc144973735eea707e1264258597e8b0118e5f00474 

>>> from io import BytesIO 
>>> from Ыосk import Block 
>>> from helper import TWO_WEEKS 
>>> from helper import target_to_bits 
>>> Ыockl_hex = '00000020347110lbbda3fe307664b3283a9ef0e97d9\ 
a38a7eacd8800000000000000000010c8aba8479bbaa5e0848152fd3c2289\ 
ca50elc3e58c9a4faaafbdf5803c5448ddЬ845597e8b0118e43a81d3' 

>>> Ыock2_hex = '02000020f1472d9dЬ4b563c35f97c428ac903f23b7fc\ 
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055dlcfc26000000000000000000b3f449fcbelbc4cfbcb8283a0d2c037f961\ 
a3fdf2b8bedcl44973735eea707el264258597e8b0118e5f00474' 
>>> last_Ыock = Block.parse(BytesIO(bytes.fromhex(Ьlockl_hex))) 
>>> first_Ыock = Block.parse(BytesIO(bytes.fromhex(Ьlock2_hex))) 
>>> time_differential = last_Ыock.timestamp - first_Ыock.timestamp 

>>> if time differential > TWO WEEKS * 4: - -
time dif f erential TWO WEEKS * 4 -

>>> if time differential < TWO WEEKS // 4: 
time differential TWO WEEKS // 4 

>>> new_target = last_Ыock.target() 
* time differential // TWO WEEKS 

>>> new_bits = target_to_bits(new_target) 
>>> print(new_bits.hex()) 
80df6217 

Упражнение 13 

Напишите функцию calculate_new_bits () из исходного файла helper. 
ру для вычисления новых битов. 

def calculate_new_bits(previous_bits, time_differential): 
if time differential > TWO WEEKS * 4: - -
time differential = TWO WEEKS * 4 - -
if time differential < TWO WEEKS // 4: - -
time differential = TWO WEEKS // 4 - -
new_target = bits_to_target(previous_bits) 

* time differential // TWO WEEKS - -
return target_to_bits(new_target) 

Глава 1 О. Организация сети 
Упражнение 1 

Напишите метод parse () для класса NetworkEnvelope, чтобы реализо­
вать синтаксический анализ сетевого сообщения. 

@classmethod 
def parse(cls, s, testnet=False): 

magic = s.read(4) 
if magic == Ь'': 

raise IOError('Connection reset!') 
if testnet: 

expected_magic = TESTNET_NETWORК_МAGIC 
else: 

expected_magic = NETWORК МAGIC 
if magic != expected_magic: 
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raise SyntaxError('magic is not right () vs ()' 
.format(magic.hex(), expected_magic.hex())) 

command = s.read(l2) 
command = command.strip(b'\xOO') 
payload_length = little_endian_to_int(s.read(4)) 
checksum = s.read(4) 
payload = s.read(payload_length) 
calculated_checksum = hash256(payload) [:4] 
if calculated checksum != checksum: 

raise IOError('checksum does not match') 
return cls(command, payload, testnet=testnet) 

Упражнение 2 

Выясните, что именно содержит следующее сетевое сообщение: 

f9beb4d976657261636b000000000000000000005dfбe0e2 

class NetworkEnvelope: 

>>> from network import NetworkEnvelope 
>>> from io import BytesIO 
>>> message_hex = 

'f9beb4d976657261636b000000000000000000005dfбe0e2' 

>>> stream = BytesIO(bytes.fromhex(message_hex)) 
>>> envelope = NetworkEnvelope.parse(stream) 
>>> print(envelope.command) 
b'verack' 
>>> print(envelope.payload) 
Ь'' 

Упражнение 3 

Напишите метод serialize () для класса NetworkEnvelope, чтобы реа­

лизовать сериализацию содержимого сетевого сообщения. 

class NetworkEnvelope: 

def serialize(self): 
result = self.magic 
result += self.command + Ь'\хОО' * (12 - len(self.command)) 
result += int_to_little_endian(len(self.payload), 4) 
result += hash256(self.payload) [:4] 
result += self.payload 
return result 
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Упражнение 4 
Напишите метод serialize () для класса VersionMessage, чтобы реали­

зовать в нем сериализацию сообщения о версии сетевого протокола. 

class VersionМessage: 

def serialize(self): 
result = int to little_endian(self.version, 4) 
result += int_to_little_endian(self.services, 8) 
result += int_to_little_endian(self.timestamp, 8) 
result += int_to_little_endian(self.receiver_services, 8) 
result += Ь'\хОО' * 10 + b'\xff\xff' + self.receiver_ip 
result += int_to_little_endian(self.receiver_port, 2) 
result += int_to_little_endian(self.sender_services, 8) 
result += Ь'\хОО' * 10 + b'\xff\xff' + self.sender_ip 
result += int_to_little_endian(self.sender_port, 2) 
result += self.nonce 
result += encode_varint(len(self.user_agent)) 
result += self.user_agent 
result += int_to_little_endian(self.latest_Ыock, 4) 
if self.relay: 

result += Ь'\х01' 
else: 

result += Ь'\хОО' 
return result 

Упражнение S 

Напишите метод handshake () для класса SimpleNode, чтобы реализовать 
в нем подтверждение подключения к сети. 

class SimpleNode: 

def handshake(self): 
version = VersionMessage() 
self.send(version) 
self.wait_for(VerAckМessage) 

Упражнение 6 
Напишите метод serialize () для класса GetHeadersMessage, чтобы ре­

ализовать в нем сериализацию сообщения о получении заголовков блоков. 

class GetHeadersMessage: 

def serialize(self): 
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result = int_to_little_endian(self.version, 4) 
result += encode_varint(self.num_hashes) 
result += self.start_Ыock[::-1] 
result += self.end_Ьlock[::-1] 
return result 

Гnава 11. Упрощенная проверка опnаты 
Упражнение 1 

Напишите функцию rnerkle_parent (),реализующую получение роди­
тельского хеша в дереве Меркла. 

def merkle_parent(hashl, hash2): 
' ' ' Э'I'O'I' ме'I'од принимае'I' двоичНЪ1е хеши и ВЬIЧИсляе'I' 

хеш-код hash256' '' 
return hash256(hashl + hash2) 

Упражнение 2 
Напишите функцию rnerkle_parent_level (),вычисляющую родитель­

ский уровень дерева Меркла. 

def merkle_parent_level(hashes): 
'''Э'I'O'I' ме'I'од принимае'I' список двоичНЪIХ хешей и возвращае'I' 

вдвое меНЫIIИЙ по длине список''' 

if len(hashes) == 1: 
raise RuntimeError( 

'Cannot take а parent level with only 1 item') 
if len(hashes) % 2 == 1: 

hashes.append(hashes[-1]) 
parent _ level = [] 

for i in range(O, len(hashes), 2): 
parent = merkle_parent(hashes[i], hashes[i + 1]) 
parent_level.append(parent) 

return parent_level 

Упражнение 3 

Напишите функцию rner kle _ root () , вычисляющую корень дерева Меркла. 

def merkle_root(hashes): 
'' 'Э'I'O'I' ме'I'од принимае'I' список двоичНЪIХ хешей и возвращае'I' 

корень дерева Мерюzа' ' ' 
current level = hashes 
while len(current_level) > 1: 
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current_level = merkle_parent_level(current_level) 
return current_level[O] 

Упражнение 4 
Напишите метод validate_merkle_root () для класса Block, чтобы реа­

лизовать в нем проверку корня дерева Меркла на достоверность. 

class Block: 

def validate_merkle_root(self): 
hashes = [h[::-1) for h in self.tx_hashes] 
root = merkle_root(hashes) 
return root[::-1) self.merkle root 

Упражнение 5 

Создайте пустое дерево Меркла с 27 узлами и выведите на экран каждый 
его уровень. 

»> import math 
»> total = 27 
>>> max_depth = math.ceil(math.log(total, 2)) 
>>> merkle_tree = [] 

>>> for depth in range(max_depth + 1): 
num_items = math.ceil(total / 2**(max_depth - depth)) 
level hashes = [None] * num items 
merkle_tree.append(level_hashes) 

»> for level in merkle tree: 
print(level) 

[None] 
[None, None] 
[None, None, None, None] 
[None, None, None, None, None, None, None] 
[None, None, None, None, None, None, None, None, None, None, 
None, None, None, None] 

[None, None, None, None, None, None, None, None, None, None, 
None, None, None, None, None, None, None, None, None, None, 
None, None, None, None, None, None, None] 

Упражнение 6 

Напишите метод parse () для класса MerkleBlock, в котором синтактиче­
ски анализируется сетевая команда merkleЫock. 
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class MerkleBlock: 

@classmethod 
def parse(cls, s): 

version = little_endian_to_int(s.read(4)) 
prev_Ыock = s.read(32) [::-1] 
merkle_root = s.read(32) [::-1] 
timestamp = little_endian_to_int(s.read(4)) 
Ьi ts = s. read ( 4) 
nonce = s.read(4) 
total = little endian_to_int(s.read(4)) 
num_hashes = read_varint(s) 
hashes = [] 

for _ in range(num_hashes): 
hashes. append (s. read (32) [: :-1]) 

flags_length = read_varint(s) 
flags = s.read(flags_length) 
return cls(version, prev_Ыock, merkle_root, timestamp, 

Ьits, nonce, total, hashes, flags) 

Упражнение 7 

Напишите метод is _ valid () для класса MerkleBlock, чтобы реализовать 

в нем проверку древовидного блока Меркла на достоверность. 

class MerkleBlock: 

def is_valid(self): 
flag_Ьits = bytes_to_Ьit_field(self .flags) 
hashes = [h[::-1] for h in self.hashes] 
merkle_tree = MerkleTree(self.total) 
merkle_tree.populate_tree(flag_Ьits, hashes) 
return merkle_tree.root() (::-1] self.merkle root 

Гnава 12. Фиnыры Бnума 
Упражнение 1 

Рассчитайте фильтр Блума для строк "Hello world" и "Goodbye': применив 
хеш-функцию hashl60 к битовому полю размером 10. 

>>> from helper import hashlбO 
>>> Ьit field size = 10 - -
>>> Ьit_field = [О] * Ьit_field_size 
>>> for item in (b'hello world', b'goodЬye'): 

h = hashlбO(item) 
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bit = int.from_bytes(h, 'big') % bit field size 
bit_field[bit] = 1 

>>> print(bit_field) 
(1, 1, О, О, О, О, О, О, О, О] 

Упражнение 2 

Если задан фильтр Блума с параметрами size=lO, function_count=S, 
tweak=99, то какие байты устанавливаются после ввода приведенных ниже 
элементов? (Подсказка: воспользуйтесь функцией Ьit_field_to_bytes () из 
исходного файла helper .ру для преобразования содержимого битового поля 
в байты.) 

• Ь' Hello World' 

• Ь ' GoodЬye ! ' 

>>> from Ьloomfilter import BloomFilter, BIP37_CONSTANT 
>>> from helper import bit_field_to_bytes, murmurЗ 
>>> field size = 10 
>>> function count = 5 
»> tweak = 99 
>>> items = (b'Hello World', b'GoodЬye! ') 
>>> bit field size = field size * 8 - - -
>>> bit_field = [0] * bit_field_size 
>>> for item in items: 

for i in range(function_count): 
seed = i * BIP37 CONSTANT + tweak 
h = murmurЗ(item, seed=seed) 
bit = h % bit field size - -
bit_field[bit] = 1 

>>> print(bit_field_to_bytes(bit_field) .hex()) 
4000600а080000010940 

Упражнение 3 

Напишите метод add () для класса BloomFil ter, чтобы реализовать в нем 
ввод элементов в фильтр Блума. 

class BloomFilter: 

def add(self, item): 
for i in range(self.function_count): 

seed = i * BIP37 CONSTANT + self.tweak 
h = murmurЗ(item, seed=seed) 
bit = h % (self.size * 8) 
self.Ыt_field[Ыt] = 1 
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Упражнение 4 
Напишите метод filterload() для класса BloomFilter, чтобы реализо­

вать в нем загрузку фильтра Блума. 

class BloomFilter: 

def filterload(self, flag=l): 
payload = encode_varint(self.size) 
payload += self.filter_bytes() 
payload += int_to_little_endian(self.function_count, 4) 
payload += int_to_little_endian(self.tweak, 4) 
payload += int_to_little_endian(flag, 1) 
return GenericMessage(b'filterload', payload) 

Упражнение 5 

Напишите метод serialize () для класса GetDataMessage, чтобы реали­

зовать в нем сериализацию получаемых элементов данных. 

class GetDataмessage: 

def serialize(self): 
result = encode_varint(len(self.data)) 
for data_type, identifier in self.data: 

result += int_to_little_endian(data_type, 4) 
result += identifier(::-1] 

return result 

Упражнение 6 

Получите идентификатор текущего блока в сети testnet, отправьте себе не­

много монет по сети testnet, найдите неизрасходованный вывод транзакции 
UTXO, соответствующий этим монетам, не пользуясь обозревателем блоков, 

создайте транзакцию, используя данный UTXO в качестве ввода, а также пе­
решлите сообщение tx по сети testnet. 

»> import time 
>>> from Ыосk import Block 
>>> from Ьloomfilter import BloomFilter 
>>> from есс import PrivateKey 
>>> from helper import ( 

decode _base58, 
encode_varint, 
hash256, 
little endian_to_int, 
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read_varint, 

>>> from merkleЫock import MerkleBlock 
>>> from network import ( 

GetDataMessage, 
GetHeadersMessage, 
HeadersMessage, 
NetworkEnvelope, 
SimpleNode, 
TX_DATA_TYPE, 
FILTERED BLOCK_DATA_TYPE, 

>>> from script import p2pkh_script, Script 
>>> from tx import Тх, Txin, TxOut 
>>> last_Ыock_hex = '00000000000000a03f9432ac63813c6710bfe41712\ 
ac5efбfaab093fe2917636' 

>>> secret = little_endian_to_int(hash256(b'Jimmy Song')) 
>>> private_key = PrivateKey(secret=secret) 
>>> addr = private_key.point.address(testnet=True) 
>>> hlбO = decode_base58(addr) 
>>> target_address = 'mwJnlYPMq7y5F8J3LkC5Hxg9PHyZ5K4cFv' 
>>> target_hlбO = decode_base58(target_address) 
>>> target_script = p2pkh_script(target_hl60) 
>>> fee = 5000 # взимаемая плата в сатоши 
>>> # подключиться к узлу testnet.programmingЫtcoin.com 

# в режиме работы сети testnet 
>>> node = SimpleNode('testnet.programmingЫtcoin.com', \ 

testnet=True, logging=False) 
>>> # создать фильтр Блума размером 30 и 5 хеш-функций, 

# а также добавить настройку 
>>> bf = BloomFilter(ЗO, 5, 90210) 
>>> # ввести хеш-код hlбO в фильтр Блума 
»> Ьf.add(hlбO) 
>>> # завершить процедуру подтверждения установления связи 
>>> node.handshake() 
>>> # загрузить фильтр Блума по команде filterload 
>>> node.send(Ьf.filterload()) 
>>> # установить упомянутый выше блок last_Ыock в 

# качестве начального блока 
>>> start_Ыock = bytes.fromhex(last_Ыock_hex) 

>>> # отправить сообщение с начальным блоком по команде getheaders 
>>> getheaders = GetHeadersMessage(start_Ыock=start_Ыock) 
>>> node.send(getheaders) 
>>> # ожидать сообщения с заголовками блоков 

>>> headers = node.wait_for(HeadersMessage) 
>>> # сохранить последний блок как None 
>>> last Ыосk = None 
>>> # инициализировать объект типа GetDataMessage 
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>>> getdata = GetDataMessage() 
>>> # перебрать заголовки блоков в цикле 
>>> for Ь in headers.Ыocks: 

# проверить подтверждение работы в блоке на достоверность 
if not b.check_pow(): 
raise RuntimeError('proof of work is invalid') 
# проверить, является ли предыдущий блок последним блоком 
if last_Ыock is not None and b.prev_Ыock != last_Ыock: 
raise RuntimeError('chain broken') 
# добавить новый элемент в сообщение для получения данных, 
# он должен быть типа FILTERED_BLOCK_DATA_TYPE и хешем блока 
getdata.add_data(FILTERED_BLOCK_DATA_TYPE, b.hash()) 
# установить в последнем блоке текущий хеш 
last_Ыock = b.hash() 

>>> # отправить сообщение для получения данных 
>>> node.send(getdata) 
>>> # инициализировать поля prev_tx, prev_index и prev_amount 

# значением None 
>>> prev_tx, prev_index, prev_amount None, None, None 
>>> # выполнять цикл while до тех пор, пока prev_tx = None 
>>> while prev_tx is None: 

# ожидать блок из дерева Меркла или команды tx 
message = node.wait_for(MerkleBlock, Тх) 

# если имеется команда merkleЫock, 
if message.command == b'merkleЫock': 

# проверить объект типа MerkleBlock на достоверность, 
if not message.is_valid(): 

raise RuntimeError('invalid merkle proof') 
# иначе имеется команда tx 

else: 
# установить логическое значение True, обозначающее 

# режим обработки транзакций в сети testnet 
message.testnet = True 
# циклически обработать выводы транзакции 
for i, tx_out in enumerate(message.tx_outs): 

# если на обрабатываемом выводе имеется такой же 
# адрес, как заданный адрес, значит, он обнаружен 

if tx_out.script_pubkey.address(testnet=True) == addr: 
# вывод UTXO обнаружен; установить поля prev_tx, 
# prev_index и tx 
prev_tx = message.hash() 
prev_index = i 
prev_amount = tx_out.amount 
print('found: ():{)' .format(prev_tx.hex(), prev_index)) 

found: b2cddd4ldl8d00910f88c3laa58c6816al90b8fc30f\ 
e7c665elcd2ec60efdf3f:7 
>>> # создать объект типа Txin 
>>> tx_in = Txin(prev_tx, prev_index) 

362 Приложение. Ответы к упражнениям 



>>> t вычислить сумму на выводе как предыдущую сумму за вычетом 
t платы за транзакцию 

>>> output_amount = prev_amount - fee 
>>> t создать новый объект типа TxOut для целевого сценария 

t с суммой на выводе транзакции 

>>> tx_out = TxOut(output_amount, target_script) 
>>> t создать новую транзакцию с одним вводом и одним выводом 

>>> tx_obj = Tx(l, [tx_in], [tx_out], О, testnet=True) 
>>> t подписать только ввод данной транзакции 
>>> print(tx_obj.sign_input(O, private_key)) 
True 
>>> t сериалиэировать и хешировать данную транзакцию, 

t чтобы выяснить, как она выглядит 

>>> print(tx_obj.serialize() .hex()) 
01000000013fdfef60ecd21c5e667cfe30fcb890a116688ca51ac3880f\ 
91008dd14lddcdЬ2070000006b483045022100ff77d2559261df5490ed\ 

OOd231099c4b8ea867eбccfe8e3eбd077313ed4f1428022033aldЬ8d69\ 

eb0dc376f89684dledlbe75719888090388alбfle8eedeb8067768012103\ 

dc585d46cfca73f3a75balef0c5756a21c1924587480700cбeb64e3f75d22 

083ffffffff019334e500000000001976a914ad346f8eb57dee9a37981716\ 
e498120ae80e44f788ac00000000 
>>> t отправить подписанную транзакцию через сеть 

>>> node.send(tx_obj) 
>>> t ожидать секунду, чтобы данное сообщение прошло через сеть, 

t вызвав метод time.sleep(l) 
>>> time.sleep(l) 
>>> t а теперь запросить данную транзакцию из другого узла сети 

>>> t создать объект типа GetDataMessage 
>>> getdata = GetDataMessage() 
>>> t запросить данную транзакцию, введя ее сообщение 

>>> getdata.add_data(TX_DATA_TYPE, tx_obj.hash()) 
>>> t отправить данное сообщение 

>>> node.send(getdata) 
>>> t а теперь ожидать ответа на запрос транзакции 

>>> received_tx = node.wait_for(Tx) 
>>> t если полученная в итоге транзакция обладает таким 

t же самым идентификатором, как и данная транзакция, 

t то реализуемый эдесь процесс успешно завершен! 

>>> if received_tx.id() tx_obj.id(): 
. . . print (' success ! ' ) 
success! 
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